) REVISTA AMBITO JURIDICO ® o )
MP apura ocorrA2ncia de fraudes no Detran e recomenda substituiA8A£o do sistema de informAijtica

O Ministério Publico de Goias, por meio do procurador-geral de Justiga, Eduardo Abdon Moura, encaminhou recomendacéo ao governador Alcides
Rodrigues para que sejam adotadas medidas que promovam a completa substituicdo do sistema de tecnologia da informacdo do Detran.
Investigacdes realizadas pelo MP, em conjunto com a Secretaria da Fazenda, constataram a precariedade e a vulnerabilidade do sistema de
informatica instalado no 6rgéo, que possibilita a pratica de inimeras fraudes, realizadas principalmente com a utilizagédo de senhas de acesso validas
por pessoas desconhecidas.

A apuracao foi iniciada ap6s denuncia de servidor do Detran, que notou a ocorréncia de diversas baixas irregulares de veiculos alienados. De posse
irregular da senha, alguém que conhece o sistema pode, em poucos segundos, utilizar um terminal de computador do 6rgéo que ndo esteja em uso e
inserir o dado de que determinado veiculo financiado nédo esta alienado, o que possibilita a venda do mesmo. Até a instituigdo financeira se dar conta,
o carro pode ser revendido diversas vezes. Entre diversas outras possibilidades, a utilizagdo indevida das senhas possibilitou, segundo os
levantamentos, a préatica de irregularidades em cursos de formacéo de condutores, com a criagéo de turmas, inclusdo e excluséo de alunos.

Segundo Eduardo Abdon, além dos prejuizos a moralidade publica, o Estado também perde recursos financeiros com estes atos, pois 0s mesmos
passam a margem do sistema de arrecadacao fiscal da Secretaria da Fazenda. Ele afirma que diversos estados brasileiros ja modernizaram seus
sistemas, 0 que gerou ganhos expressivos na arrecadacdo de tributos e no combate a estes mesmos crimes. Abdon exemplifica o caso do
Detran/DF, que teve um aumento de 30% em sua arrecadagéo no més seguinte a instalacdo de um sistema mais seguro.

As investigacdes do MP apontaram que apenas os sistemas de backup do Detran atendem as praticas recomendadas. Os sistemas de infraestrutura
(defesa do perimetro, autenticacdo, gerenciamento e monitoramento); de aplicativos (implantacéo e uso, projeto de aplicativo, armazenamento de
dados e comunicacGes); de operagdes (ambiente, politica de seguranga, gerenciamento de patches e atualizagdes) e de pessoal (requisitos e
avaliagOes, politica e procedimentos, treinamento e conscientiza¢éo) apresentam grave deficiéncia. Os sistemas maximizam os riscos de ocorréncia
de fraudes e ndo permitem o correto procedimento de auditoria para a detecgédo de possiveis atos ilicitos.

Se a recomendagao for acolhida pelo governador, e tendo em vista que a demanda apresenta grande complexidade, o MP prop6e a celebracdo, em
conjunto, de um compromisso de ajustamento das agdes, com o objetivo de sanar o problema o mais rapido possivel.
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